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요 약

COVID-19 팬데믹 상황 속 비대면 업무의 비중이 늘어나면서 협업 프로그램 시장이 빠르게 성장하고 있다. 시

장 규모가 커짐에 따라 협업 프로그램에 대한 취약점이 꾸준히 공개되고 있으며, 이로 인해 협업 프로그램의 보안성

에 관한 관심이 증가하고 있다. 본 논문에서는 다수의 협업 프로그램이 Electron 프레임워크를 기반으로 하고 있다

는 점에 주목하여 국내 Electron 기반의 협업 프로그램에 대한 취약점 분석을 수행한 결과를 소개하고, 분석 결과

를 바탕으로 Electron 기반 애플리케이션의 보안성을 높이기 위한 대응 방안을 제안한다.

ABSTRACT

As the proportion of non-contact work is increasing in the situation of COVID-19 pandemic, the collaboration program

market is growing rapidly. As the size of the market grows, vulnerabilities in collaborative programs are constantly being

disclosed which increases interest in the security of collaborative tools. In this paper, we introduce the results of

vulnerability analysis on Electron-based collaboration programs, noting that a number of collaboration programs are based on

the Electron framework, and propose countermeasures to enhance the security of Electron-based applications.
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I. 서 론 *

COVID-19의 확산으로 다수의 기업이 비대면 업

무 방식을 채택함에 따라, 기업을 주 사용층으로 하

는 협업 프로그램의 사용량이 급격히 증가하고 있다.

메시지 전송을 포함한 일정 관리, 안내사항 전달, 파

일 공유 등 협업에 필요한 다양한 기능을 제공하는

협업 프로그램이 비대면 업무의 효율성을 높이기 위
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한 도구로서 주목 받고 있는 것이다. 실제로

COVID-19 이후 북미의 협업 소프트웨어 시장 규모

는 13억 달러에서 357억 달러로 빠르게 성장했으며

[1], 시장 조사기관 International Data

Corporation에 따르면, 2021년 협업 소프트웨어

시장의 규모는 430억 달러까지 성장할 것으로 전망

된 바 있다.

이처럼 협업 프로그램의 사용량이 증가하자 협업

프로그램이 해커들의 주요한 표적이 되고 있으며, 이

에 따라 협업 프로그램에 대한 보안성 확보의 필요성

이 강조되고 있다. 따라서 본 연구에서는 협업 프로

그램을 대상으로 한 취약점 분석을 통해 보안성을 검

증하고자 한다.
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취약점 점검에 앞서 점검 대상을 선정하는 과정에

서 다수의 협업 프로그램이 Electron 기반이라는 사

실에 주목하였으며 (Electron 공식 사이트에 따르

면, Electron 기반의 생산성, 소셜 네트워킹, 비즈니

스 관련 애플리케이션은 363개에 달하고[2], Flow

협업 프로그램을 비롯한 일부 국내 협업 프로그램의

경우 공식 사이트에 등록되어 있지 않았기 때문에 실

제 Electron 기반 협업 프로그램은 이보다 더 많을

것으로 보인다), Electron 기반의 대표적인 협업 프

로그램에는 슬랙, 디스코드, 트렐로, 잔디 등이 있다.

최근 이러한 주요 협업 프로그램을 대상으로 한 취

약점 보고가 계속해서 이어지고 있다. 본 연구에서는

공개된 여러 취약점 보고 중 nodeIntegration과

contextIsolation 설정과 관련한 취약점 사례에 주

목해 해당 설정과 보안성의 관계에 대해 살펴보고,

이를 바탕으로 국내 협업 프로그램에 대한 점검을 진

행하였다.

본 논문의 기여는 다음과 같다. 우선, 국내의 협업

프로그램을 대상으로 한 Electron 관련 취약점 보고

가 없었다는 점에서, 공개된 취약점에 대한 점검을

수행했다는 점에서 의미가 있다. 또한, 협업 프로그램

을 대상으로 한 취약점 점검 결과를 바탕으로

Electron 기반 데스크톱 애플리케이션에서 발생할

수 있는 취약점에 대한 대응 방안을 제시함으로써,

Electron 기반 데스크톱 애플리케이션의 보안섬 검

증 및 보안성 향상에 기여할 수 있다.

본 논문의 2장에서는 Electron 기반 애플리케이션

의 구조와 Electron 기반 애플리케이션에서 발생할

수 있는 취약점과 관련한 배경 지식을 소개하고, 3장

에서 이와 관련해 실제 발생한 취약점 사례를 설명한

다. 4장과 5장에서는 실제 국내 협업 프로그램에 대해

취약점 분석을 수행한 과정과 결과를 서술하며, 6장에

서 대응 방안을 제시한 뒤 7장에서 결론을 내린다.

II. Electron 보안

Electron은 오픈 소스 프레임워크 중 하나로,

Electron 프레임워크를 이용하면 적은 비용으로 기

존에 개발된 웹 애플리케이션을 여러 플랫폼

(Windows, MacOS, Linux)에서 동작 가능한 데

스크톱 애플리케이션으로 만들 수 있다.

이번 장에서는 Electron 애플리케이션의 동작 구

조를 설명하고, Electron 기반 애플리케이션에서 발

생할 수 있는 취약점과 관련한 배경 지식을 소개한다.

2.1 Electron 구조

Electron 애플리케이션은 Main process와

Renderer process라는 2개의 process로 구성되

며, 두 process가 서로 통신하며 동작한다(Fig 1).

Main process에서는 Node.js가 실행되며, 프로

그램의 로직을 실행한 다음 Renderer process를

생성한다. Renderer process는 화면을 렌더링하며,

렌더링한 결과의 출력에는 Chromium이 사용된다.

일반적으로 웹 애플리케이션은 PC의 네이티브 리

소스에 접근할 수 없다. 하지만 Electron 애플리케

이션은 그 구조상, 취약한 설정값을 가지는 경우

Renderer process에서 Main process의

Node.js API를 통해 네이티브 리소스에 접근할 수

있게 되어 해커에 의해 악의적인 행위가 수행될 수

있다. nodeIntegration과 contextIsolation이라

는 특정 옵션의 설정값에 따라 취약성의 유무가 결정

되는데, 이에 대해서 이어지는 절에서 서술한다.

Fig. 1. Structure of Electron Framework

2.2 nodeIntegration

Main process와 Renderer process가 서로 통

신하며 동작하는 애플리케이션의 경우,

nodeIntegration 옵션을 통해 Renderer process

에서의 Node.js API에 대한 접근을 관리할 수 있

다.

nodeIntegration의 값이 true일 경우,

Renderer process에서 Node.js API를 호출할 수

있고 해당 값이 false일 경우, Node.js의 기능 중

global 객체, process 객체, require 함수,

module 객체 등을 사용할 수 없게 된다 [6]. 즉,
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Fig. 2. Remote Code Execution PoC

nodeIntegration의 값이 true인 경우 Renderer

process에서 Node.js API를 통해 네이티브 리소스

에 접근할 수 있게 되므로 취약성이 발견될 가능성이

있다.

2.3 contextIsolation

contextIsolation 설정은 Renderer process와

Electron 프레임워크의 javascript 컨텍스트 분리

여부를 결정한다. 해당 값은 기본적으로 false로 설

정되어 있다. 이 값이 false로 설정되어 있을 경우

javascript 컨텍스트가 분리되어 있지 않기 때문에,

공격자가 XSS 등의 방식을 통해 Electron 내부 프

레임워크의 로직에 대한 prototype pollution을 수

행함으로써 악성 행위 수행이 가능하다. 따라서,

contextIsolation의 값이 false인 경우,

prototype pollution을 이용한 취약성이 발견될 가

능성이 있다.

2.4 preload 스크립트

BrowserWindow에서 nodeIntegration이 비활

성화되면 Renderer process에서 IPC 모듈을 호출

할 수 없기 때문에 Main process와 통신이 불가능

하다. 이러한 경우, preload 스크립트를 통해

process 간 통신이 가능하도록 할 수 있다.

preload 스크립트는 BrowserWindow가 생성되는

시점에 동작하는 스크립트로, Renderer 프로세스가

생성되기 전에 실행된다. Renderer 프로세스에서

접근이 필요한 기능을 preload 스크립트에 정의해둠

으로써, 이를 Renderer process에서 사용할 수 있

다. Main process와 통신하기 위한 기능을 정의해

둔다는 점에서, 공격자는 preload 스크립트에 정의된

기능을 통해 Main process에 영향을 줄 수 있다.

III. 기존 취약점 사례 분석

이번 장에서는 Electron 프레임워크를 이용해 개

발된 디스코드 데스크톱 App에서 발생한 Remote C

ode Execution (RCE) 취약점에 대해 살펴본다.

디스코드는 인스턴트 메신저 소프트웨어로, 미국 기

술 미디어 사이트인 CNET에 따르면 2019년 2억5천

만 명의 사용자가 사용한 대중적인 소프트웨어이다.

사용자 수가 많은 만큼, 디스코드는 버그 바운티 운영

을 통해 보안성 향상을 염두에 두고 있다[7].

디스코드의 RCE 취약점은 2020년 10월 Masato

Kinugawa에 의해 공개되었다[8]. 해당 취약점은 3

개의 취약점을 이용해 full exploit에 성공했으며, 이

용한 세 가지 취약점은 다음과 같다.

1. contextIsolation 옵션의 부재로 인한

prototype pollution

2. iframe에서 발생한 XSS 취약점

3. Electron의 Navigation 제한 우회

현재 세 취약점은 모두 패치가 된 상태이며, 본 장

에서는 취약점 패치 전을 기준으로 각 취약점의 발생

원인에 대해 설명한다.

3.1 contextIsolation 옵션의 부재

패치 이전의 디스코드는 nodeIntegration과 co

ntextIsolation 옵션이 모두 false로 설정되어 있었

다. nodeIntegration이 false이기 때문에 Render

er process에서 require를 비롯한 Node.js 기능을

사용할 수 없지만, contextIsolation이 false이므로

prototype pollution이 가능해 취약했다.

앞서 2장에서 언급했듯 contextIsolation이 비활

성화된 경우 Renderer process와 preload 스크립

트, Electron 내부 코드의 javascript 컨텍스트 분

리가 되지 않기 때문에, Renderer 프로세스에서의 j

avascript 실행을 통해 preload 스크립트와 Elect

ron 내부 코드에 영향을 줄 수 있다.

Masato는 DiscordNative.nativeModules.re

quireModule이라는 함수를 prototype pollution

을 수행할 대상으로 선정했다. 해당 함수는 특정 모

듈을 호출할 수 있는 함수로, preload 스크립트에서

이 함수를 export하고 있어 Renderer process에
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Fig. 3. getGPUDriverVersions Fuction Code

Fig. 4. Part of execa Fuction Code

서 호출할 수 있었다.

requireModule을 통해 호출 가능한 모듈들의 함

수 중, discord_utils 모듈의 getGPUDriverVers

ions 함수에서 prototype pollution을 통한 RCE

취약점이 발견되었다. Fig 2.의 javascript는 RCE

취약점이 발생할 수 있다는 개념 증명에 해당하는 코

드로, Renderer process에서 실행 시 계산기가 띄

워진다.

getGPUDriverVersions 함수는 nvidiaSmiPa

th 의 nvidia-smi.exe 파일을 실행시키기 위해 ex

eca 함수를 사용하고 있었다(Fig 3). 위 개념 증명

코드에서 prototype pollution의 대상은 RegExp.

prototype.test 함수와 Array.prototype.join 함

수로, 두 함수 모두 execa 함수에 의해 호출되는 ja

vascript 내장 함수이다(Fig 4). RegExp.prototy

pe.test 함수는 execa 함수의 인자인 commandFi

le이 실행 가능한 파일에 대한 경로인지 확인하기 위

해 호출되며, Array.prototype.join 함수는 execa

함수의 인자를 이어붙여 완전한 명령어를 만들기 위

해 호출된다. 개념 증명 코드에서는 이 두 함수를 각

각 false, “calc”를 반환하는 함수로 재정의한다. 이

를 통해 execa 함수는 항상 ‘실행 가능한 파일’인 ‘ca

lc’를 실행하게 되며, execa 함수를 호출하는 getG

PUDriverVersions 함수를 통해 계산기를 실행할

수 있게 된다.
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Fig. 6. new-window Event Handling Code

3.2 iframe embeds에서의 XSS 취약점

앞서 언급한 prototype pollution을 위해서는 임

의의 javascript 실행이 선행되어야 한다. 본 취약점

사례의 경우, iframe embeds에서 XSS 취약점이

발생해 임의의 javascript 실행이 가능했다.

iframe embeds는 입력된 URL Link로부터 Op

en Graph Protocol(OGP) 정보(제목, 설명, 대표

이미지)를 가져와 나타내주는 역할을 한다.

디스코드에서는 Content Security Policy를 통

해 iframe embeds 삽입이 허용되는 도메인을 제한

해두었다(Fig 5). Masato는 해당 도메인 중 sketc

hfab.com에서 XSS 취약점을 발견했다. 해당 도메인

에서 XSS 취약점이 발생한 링크를 https://l0.cm/

discord_rce_og.html의 OGP 정보에 포함시킨 후,

해당 주소를 디스코드에 전송함으로써 iframe embe

ds에서 임의의 javascript 실행이 가능하도록 했다.

Fig. 5. Discord CSP List

3.3 Electron의 Navigation 제한 우회

해당 취약점은 상단 창 탐색 제한 우회 취약점으로,

CVE-2020-15174를 부여받았다.

Electron 기반 애플리케이션의 iframe에서는 El

ectron 내장 코드를 로드하지 않기 때문에, iframe

에서 javascript 내장 함수를 재정의하더라도 Elect

ron 내장 코드에는 반영되지 않는다. 따라서, protot

ype pollution을 통한 RCE를 수행하기 위해서는 if

rame을 벗어나 최상단 BrowserWindow에서 java

script를 실행해야 한다. 이를 위해서는 iframe에서

새 창을 열거나 최상단 BrowserWindow를 다른 U

RL로 이동시켜야 한다. 두 경우는 각각 new-windo

w 이벤트와 will-navigte 이벤트에 해당하며, 해당

이벤트 핸들러의 정의에서 이동 가능한 URL을 제한

하는 코드가 존재했다(Fig 6).

이러한 제한이 있음에도, iframe에서 최상단 Bro

wserWindow를 다른 URL로 이동하는 행위가 will

-navigate 이벤트를 발생시키지 않아 취약점이 발생

했다. 실제로, iframe의 origin과 최상단 Browser

Window의 origin이 같은 경우에는 will-navigate

이벤트가 발생하였지만, 같지 않은 경우 이벤트가 발

생하지 않아 제한을 우회할 수 있었다고 한다.

위 세 가지 취약점을 이용하여 RCE가 가능했으며,

그 과정을 요약하자면 다음과 같다:

iframe의 XSS 취약점을 이용해, 최상단 Browse

rWindow를 prototype pollution을 수행하는 코

드가 포함된 사이트의 URL로 이동시킴으로써 RCE

를 수행한다.

이 취약점 사례를 통해 Electron 기반 애플리케이

션에서 nodeIntegration, contextIsolation 옵션

의 중요성을 확인할 수 있다. 자체적으로 버그 바운티
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Fig. 9. Codes Using BrowserWindow

Fig. 10. BrowserWindow Settings

Fig. 7. Slack app.asar

Fig. 8. After ASAR File Unzipped

프로그램을 진행해온 디스코드에서 설정값 미흡으로

인해 파급력이 큰 취약점이 나왔다는 점에서 Electro

n 기반 애플리케이션에서 발생할 수 있는 보안 취약점

에 대한 인식이 부족한 것으로 보인다. 이어지는 장에

서는 이 가정을 검증하기 위해 국내 협업 프로그램을

대상으로 취약점을 점검한 결과에 관해 서술한다.

IV. 보안성 검증 방법

이번 장에서는 보안성 검증 방법에 관해 서술한다.

4.1에서 Electron 기반 애플리케이션의 소스코드를

확인하는 법을 소개하고, 4.2에서는 취약성을 판단할

수 있는 방법에 설명한다. 4.3에서는 electronegati

vity라는 분석 도구를 통해 Electron 기반 애플리케

이션을 사전 분석하는 방법을 소개한다.

4.1 코드 확인

Electron 기반 애플리케이션은 애플리케이션이 설

치된 파일 경로에서 ASAR 확장자의 파일을 찾을 수

있다(Fig 7, 주로 app.asar 라는 이름의 파일이 해

당 경로에 존재한다). 이 파일은 Electron 기반 애플

리케이션의 구동에 필요한 리소스 파일과 Node.js 소

스코드 파일을 포함하고 있는 아카이브 포맷의 파일이

다. Node.js 패키지인 asar 패키지의 extract 명령

어를 이용하여 ASAR 파일에 포함된 파일을 추출할

수 있으며 (asar extract), 그 결과의 예시는 Fig

8.과 같다.

4.2 취약성 판단

취약성을 판단하기 위해 가장 먼저 확인해야 할 것

은 BrowserWindow 객체를 생성하는 부분이다. 해

당 코드는 새 창을 생성할 때마다 존재하기 때문에 소

스코드의 여러 부분에 존재한다(Fig 9).

BrowserWindow 객체 생성 시 전달되는 인자값

중 nodeIntegration, contextIsolation의 값을

확인해보아야 한다(Fig 10).

nodeIntegration이 true라면, 생성된 창에서 N

ode.js API를 호출할 수 있어 잠재적으로 RCE 취약

점이 발생할 수 있으므로 취약한 설정이다.

nodeIntegration이 false라면, preload 스크립
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Fig. 11. preload Settings

Fig. 12. In-Use Event Handler

트에 정의된 코드에 취약한 부분이 있는지 확인해보아

야 한다(Fig 11.의 경우 /view/js/preload.js 코드

를 확인해 보아야 함).

contextIsolation이 false라면, Renderer pro

cess와 Electron 프레임워크의 javascript 컨텍스

트 가 분리되어 있지 않다. 따라서 XSS 취약점이 존

재하는 경우, prototype pollution을 통해 코드 실

행 흐름이 조작될 수 있다. 이 경우 preload 스크립

트와 Electron 내부 코드에서 prototype pollutio

n을 통해 코드 실행 흐름을 임의로 바꿀 수 있는지 확

인해보아야 한다.

두 설정값 확인 결과 취약한 설정이 존재하는 경우,

해당 BrowserWindow와 관련한 소스코드를 대상으

로 분석을 진행한다. 구체적인 분석을 하기에 앞서, 해

당 BrowserWindow를 생성하는 코드에 공격자가

도달할 수 있는지, 해당 BrowserWindow가 제공하

는 기능이 다양하여 점검할 수 있는 요소가 충분히 있

는지 확인하여야 한다. 이를 위해, 공격자가 임의로 도

달할 수 있는 이벤트 핸들러 함수, 혹은 preload 스

크립트에서 Main process와 통신하는 코드 등에 대

해 코드 실행 흐름을 파악하고 취약성 여부를 확인해

야 한다(Fig 12). BrowserWindow를 생성하는 코

드가 실행되기 전 검증이 수행되는 경우와 환경설정과

같은 제한적인 기능만 제공하는 경우를 구체적인 분석

을 하기에 부적절한 예시로 들 수 있다.

이벤트 핸들러 함수의 경우, new-window와 will

-navigate 이벤트에 대한 핸들러를 살펴보아야 한다.

두 이벤트 모두 애플리케이션에서 URL Link를 열

때 발생한다. 애플리케이션에서 새 창으로 신뢰할 수

없는 사이트를 열게 된다면 임의의 javascript가 실

행될 수 있으므로, 해당 이벤트 핸들러 함수에는 기본

브라우저로 Link를 열 것인지, 애플리케이션에서 새

창으로 열 것인지 결정하는 검증 루틴이 존재한다. 임

의의 javascript 가 실행된다면 다른 취약점으로 이

어질 수 있으므로, 해당 검증 루틴이 취약한지를 검증

해 보아야 한다.

preload 스크립트에는 Main process와 통신하

기 위한 함수들이 정의되어 있다. 스크립트에 정의된

함수들을 대상으로 인자값을 조절해보면서 취약점 여

부를 확인해야 한다. 예를 들어, 특정 URL을 애플리

케이션의 창에서 열어주는 함수가 preload 스크립트

에 정의된 경우, 악의적인 사이트를 로드시켜 임의의 j

avascript 실행이 가능한지 점검해볼 수 있다.

4.3 electronegativity

electronegativity는 Electron 기반 애플리케이

션에서 잘못 구성된 설정이나 보안 안티패턴을 식별해

주는 도구이다. 2017년 Blackhat USA 컨퍼런스에

서 공개되었다.

도구에서 Electron 기반 애플리케이션을 점검하는

데 사용하는 체크리스트 항목은 38가지이며. nodeIn

tegration나 contextIsolation, preload 스크립

트에 대한 항목을 포함하고 있다(Fig 13).

아래는 실제 애플리케이션을 대상으로 도구를 실행

한 결과이다(Fig 14). 각 항목의 점검 결과와 해당하

는 소스코드의 위치, 부가설명이 나타나 있다. 점검 결

과 위험도가 HIGH로 분류된 CONTEXT_ISOLAT

ION_JS_CHECK, NODE_INTEGRATION_JS

_CHECK 항목에 해당하는 소스코드를 살펴보면, 실

제로 취약한 설정값임을 확인할 수 있다(Fig 15).

V. 국내 협업 프로그램 검증 결과

이번 장에서는 4장의 보안성 검증 방법을 바탕으로

국내 협업 프로그램을 검증한 결과에 관해 설명한다.
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Fig. 13. Part of Electronegativity Checklists

Fig. 14. Results of Running Electronegativity

Fig. 15. Vulnerable Settings Discovered Using

Electronegativity

Collaboration

Program
nodeIntegration contextIsolation

Program A false + true false

Program B false* (default value)

Program C false + true (default value)

Program D true (default value)

Program E false (default value)

Table 1. Settings Check on Collaboration

Programs
5.1에서 설정값에 대한 검증 결과를 소개하고, 5.2,

5.3에서는 취약성이 발견된 A 협업 프로그램과 B 협

업 프로그램 사례를 설명한다.

5.1 설정값 검증

국내 협업 프로그램의 점유율에 대한 공개된 통계

자료가 없으므로, 본 연구에서는 구글 플레이 스토어

에서 “협업” 키워드로 검색한 결과 상위에 노출된 목록

중 누적 다운로드 수가 1만 이상인 국내 협업 프로그

램을 우선 선정하였다. 그 중 Electron 기반 데스크

톱 애플리케이션이 존재하는 경우에 한해 nodeInteg

artion과 contextIsolation의 설정값을 확인하였

다. doyensec이 공개한 electronegativity 도구를

이용하였으며, 그 결과는 Table 1.과 같다.

contextIsolation부터 살펴보자면, 5개의 협업

프로그램 중에서 안전한 값인 true로 설정된 경우는

없었다 (contextIsolation 의 기본값은 false이다).

반면, nodeIntegration은 각 협업 프로그램마다

설정값에 차이가 있었다. E 프로그램의 경우 모든 wi

ndow가 안전한 값인 false로 설정되어 있었으며, A,

C 협업 프로그램의 경우 안전한 값인 false로 설정된

window와 안전하지 않은 값인 true로 설정된 wind

ow가 모두 존재했다. D 협업 프로그램은 모든 wind

ow가 true로 설정되어 있어 취약했다. B 협업 프로

그램의 경우 nodeIntegration 값이 안전한 값인 fal
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Fig. 16. Program A, Vulnerable Code 1

Fig. 17. Program A, Vulnerable Code 2

se임에도 취약성이 발견되었는데, 이에 대해서는 5.3.

1에서 자세히 다루도록 한다.

5.2 A 협업 프로그램 검증 결과

5.2.1 nodeIntegration이 true인 BrowserWindow

new-event 이벤트는 window.open 함수의 호

출 혹은 anchor 태그 클릭을 통해 새 창이 열릴 때

발생한다. A 협업 프로그램에서는 해당 이벤트에 대한

핸들러 함수에서 RCE로 이어질 수 있는 취약성이 발

견되었다. 해당 핸들러 함수에서 nodeIntegration

값이 true인 BrowserWindow 객체를 생성하기 때

문에, 생성된 창에서는 require와 같은 Node.js AP

I를 호출할 수 있게 된다(Fig 16).

Fig 19.에 나타난 코드가 실행되기 전 두 차례의

검증이 수행되지만, 부적절한 함수의 사용으로 우회가

가능했다(Fig 17).

첫 번째 조건문에서는 새로 생성된 창에서 접속할

URL이 특정 domain 인지 여부를 확인한다. 일반적

으로, URL로부터 domain 혹은 hostname을 추출

한 뒤, 상수 문자열과 비교하는 것이 바람직하다. 하지

만 Fig 17.의 코드에서는 indexOf 함수를 이용해 U

RL 이 특정한 상수 문자열(DROPBOX_API_URL,
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Fig. 18. RCE PoC (Program A, Vulnerability Related to BrowserWindow)

Fig. 19. RCE PoC (Program A, Vulnerability Related to shell.openExternal)

GOOGLE_DRIVE_API_URL)을 포함 여부만을

확인한다. 따라서, 공격자는 URL에 해당 문자열을

단순히 포함하는 것만으로 검증을 우회할 수 있게 된

다. GET 파라미터를 이용해 상수 문자열을 URL에

포함시킨 예시가 Fig 18.에 나타나 있다.

뒤이은 조건문에서 "googleAuth" 문자열과 비교

되는 frameName 변수는 window.open 함수에 전

달되는 두 번째 인자로, Fig 18.에서와 같이 함수 호

출 시 인자로 전달해 값을 임의로 설정할 수 있다.

Fig 18.을 통해 생성된 창은 nodeIntegration

값이 true이므로 Node.js API를 실행함으로써 네이

티브 리소스에 접근할 수 있다.

5.2.2 shell.openExternal의 인자에 대한 검증 부재

Electron의 shell.openExternal 함수는 인자로

전달된 외부 프로토콜 URL을 데스크톱의 기본 프로

그램으로 연다. 해당 함수를 이용해 사용자의 컴퓨터에

서 프로그램 실행이 가능하기에 전달되는 URL의 프

로토콜에 대한 검증 로직이 있어야 하지만, A 협업 프

로그램의 경우 인자에 대한 검증 로직이 없다. 따라서,

잠재적으로 RCE 취약점이 발생할 수 있다(Fig 19).

5.3 B 협업 프로그램 검증 결과

5.3.1 preload 스크립트에서 과도한 접근 범위 설정

preload 스크립트는 nodeIntegration이 false

인 경우 (Render process에서 Node.js API의 실

행을 제한하는 경우), 해당 스크립트를 통해 Render

er process에서 실행을 허용할 Node.js API를 전

역 변수에 미리 정의해둠으로써 Renderer process

에서 Node.js API의 실행을 부분적으로 허용하기 위

해 사용된다.

B 협업 프로그램의 경우, nodeIntegration이 fa

lse이며 preload 스크립트를 위와 같은 목적으로 사

용하고 있다. 하지만, 실행을 허용하는 범위가 너무 넓

어서 문제가 발생한다.

Fig 20.의 코드에서 Renderer process에서 접

근이 가능한 window.nodeRequire 전역변수에 re

quire를 대입한다. require는 Node.js에서 모듈을

불러올 때 사용하는 함수로, 해당 함수를 이용해 다른

모듈을 불러와 여러 가지 행위를 수행할 수 있다. 대표

적인 예로, 자식 process를 생성 및 호출할 수 있게

해주는 child_process 모듈을 불러오면, 임의의 파일

혹은 명령을 실행할 수 있게 된다. 해당 모듈을 이용해

사용자의 컴퓨터에서 계산기를 실행시키는 명령어는

Fig 21.과 같다.
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Fig. 21. RCE PoC (Program B, Vulnerability

Related to preload script)

Fig. 20. Program B, Vulnerable Code 1

Fig. 22. RCE PoC (Program B, Vulnerability Related to shell.openExternal)

Method Vulnerable Safe

6.1

const mainWindow =

new BrowserWindow({

webPreferences: {

nodeIntegration:

true,

nodeIntegrationInWor

ker: true

}

})

mainWindow.loadURL

('https://example.com

')

const mainWindow =

new BrowserWindow({

webPreferences: {

preload:

path.join(app.getAp

pPath(),

'preload.js')

}

})

mainWindow.loadURL

('https://example.com

')

6.2

// preload.js

window.nodeRequire

= require;

const { readFileSync }

= require('fs')

window.readConfig =

function () {

const data =

readFileSync('./config

.json')

return data

}

// preload.js

const { readFileSync }

= require('fs')

window.readConfig =

function () {

const data =

readFileSync('./config

.json')

return data

}

6.3

const { shell } =

require('electron')

shell.openExternal(U

RL_WITH_ARBITRA

RY_PROTOCOL)

const { shell } =

require('electron')

shell.openExternal('h

ttps://example.com/

index.html')

6.4

const mainWindow =

new BrowserWindow({

webPreferences:{

contextIsolation:

false

}

})

const mainWindow =

new BrowserWindow({

webPreferences: {

contextIsolation:

true

}

})

Table 2. Vulnerable and Safe Code Example

5.3.2 shell.openExternal의 인자에 대한 검증 부재

5.2.2와 동일하게, shell.openExternal 함수에

인자로 전달되는 URL의 프로토콜에 대한 검증 로직

이 있어야 하지만, B 협업 프로그램 역시 인자에 대한

검증 로직이 없으므로 잠재적으로 RCE 취약점이 발

생할 수 있다(Fig 22).

VI. 대응 방안

이번 장에서는 5장의 검증 결과를 바탕으로, 협업

도구를 포함한 Electron 기반 데스크톱 애플리케이

션의 보안성을 높이기 위한 대응 방안을 서술한다. 전

체 대응 방안을 요약한 내용은 Table 2.와 같다.

6.1 nodeIntegration 비활성화

nodeIntegration이 활성화된 경우, Renderer

process에서 Node.js API 호출이 가능하게 된다.

이는 특정 조건이 만족 되었을 때, 잠재적으로 RCE

취약점의 발생으로 이어질 수 있는데 그 조건은 다음

과 같다.

1. Renderer process에서 XSS 취약점이 발생한
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Fig. 24. Lists of Allowed / Disallowed URL

Schemes

Fig. 23. Verification Code on shell.openExternal
Arguments

경우

2. Renderer process에서 신뢰할 수 없는 사이트의

javascript가 실행 가능한 경우

Renderer process에서 XSS 취약점이 발생한 경

우에 nodeIntegration이 활성화되어 있다면, Nod

e.js API를 통해 네이티브 리소스에 접근이 가능하므

로, RCE 취약점으로 이어질 수 있다.

또는, Renderer process에서 신뢰할 수 없는 사

이트에 접속이 가능하다면, 렌더링 과정에서 해당 사

이트의 javascript가 실행됨으로써 Node.js API 호

출을 통해 XSS 취약점이 발생한 것과 동일하게 RCE

취약점으로 이어질 수 있다.

따라서, RCE 취약점으로 이어질 가능성을 사전에

차단하기 위해, nodeIntegration을 비활성화하고 p

reload 스크립트를 이용해 Renderer process에서

사용할 Node.js API에 대해 접근을 허용해 RCE 취

약점으로 이어질 가능성을 사전에 차단하는 것이 바람

직하다.

6.2 preload 스크립트 점검

5.3.1에서 소개한 B 협업 프로그램 사례와 같이, p

reload 스크립트를 이용해 Renderer process에서

접근을 허용하는 Node.js API의 범위가 너무 넓으면

잠재적으로 RCE 취약점으로 이어질 수 있다. 즉, no

deIntegration 이 비활성화되어 있음에도 preload

스크립트에서 접근을 허용하는 범위가 너무 넓으면 n

odeIntegration 이 활성화된 것과 동등하게 된다.

따라서, preload 스크립트에서는 Renderer pro

cess에서 사용할 최소한의 Node.js API들에 한해

접근을 허용함으로써 취약성을 줄일 수 있다.

6.3 openExternal 점검

5.2.2과 5.3.2에서 소개한 바와 같이 shell.open

External 함수는 인자로 전달된 외부 프로토콜 UR

L을 데스크톱의 기본 프로그램으로 연다. 해당 함수에

서 취약성이 발견되면, 임의의 프로그램 실행이 가능

하기 때문에 RCE 취약점과 동등한 영향력을 지닐 수

있다.

따라서, 해당 함수의 인자로 전달되는 URL의 프로

토콜에 대한 검증이 필수적이다. 실제 해외 협업 프로

그램인 T 협업 프로그램의 경우 Fig 23, 24와 같은

검증 로직을 통해 특정 URL 프로토콜만을 허용하고

있다.

6.4 contextIsolation 활성화

contextIsolation이 비활성화되어 있으면, prelo

ad 스크립트 혹은 Electron framework의 코드에

대한 prototype pollution을 통해 RCE 취약점으

로 이어질 수 있다.

따라서, contextIsolation을 활성화함으로써 pre

load 스크립트와 Electron framework의 javascr

ipt context와 Renderer process의 javascript

context를 분리함으로써 prototype pollution을

통한 RCE 취약점의 발생 가능성을 사전에 차단해야

한다. 해당 보안 옵션은 Electron 12 버전부터 기본

적으로 활성화되고 있다.

VII. 결 론

본 연구는 COVID-19로 인해 협업 프로그램 사용

량이 급증함에 따라, 협업 프로그램에 대한 취약점 점

검을 통해 보안성을 검증하고자 했다.

다수의 협업 프로그램이 Electron 프레임워크를

기반으로 하고 있다는 점에 주목해 Electron 기반 협
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업 프로그램에서 보고된 취약점 사례를 선정, 분석하

였다. Electron 기반 애플리케이션에서 특정 설정값

(nodeIntegration, contextIsolation)과 관련해

최근 공개된 취약점 사례를 분석하였으며, 이를 바탕

으로 Electron 기반 국내 협업 프로그램을 대상으로

취약점 점검을 수행하였다.

그 결과, 점검한 5개 협업 프로그램에서 모두 취약

한 설정이 있음을 발견했고, 이 중 두 개 협업 프로그

램에 대해서는 RCE로 이어질 수 있는 공격 벡터를

찾아내었다. 또한, 점검 결과를 바탕으로 Electron

기반 애플리케이션에서 발생할 수 있는 취약점을 방지

하기 위한 대응 방안을 제시하였다.

본 연구에서는 Electron 보안 점검을 할 수 있는

도구인 electronegativity를 사용하여 취약점 점검

을 수행하였으며, 향후 이 도구를 개선하는 연구를 진

행하고자 한다.
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